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Politica de Proteccion de Datos Personales Externa

OBJETIVO. -

ENERGYPLAM CIA. LTDA. (en adelante, "TENERGYPLAM™, reconoce la importancia
de la privacidad y la proteccidn de datos personales de sus trabajadores, clientes
y demas terceros con quienes trabaja. Por ello, se compromete a proteger la
privacidad y los datos personales de sus usuarios, en cumplimiento de la Ley
Organica de Proteccion de Datos Personales de Ecuador, su Reglamento y demas
normativa aplicable.

ENERGYPLAM reconoce la importancia del tratamiento de datos personales para
multiples propositos, por lo que los métodos de obtencion, las bases legales que
amparan dicho tratamiento, los objetivos perseguidos, los destinatarios
potenciales de la informacién y los periodos de conservacion pueden variar segin
cada situacion especifica.

En este marco, ENERGYPLAM, mediante esta Politica, define las directrices para
el manejo adecuado de los datos personales recopilados, almacenados y
utilizados, asegurando que dichos datos sean tratados conforme a lo previsto en
la Constitucion de la Republica del Ecuador, la Ley Organica de Proteccion de
Datos Personales (LOPDP), su Reglamento y demas disposiciones aplicables.
ENERGYPLAM se compromete a proteger los derechos de los titulares y a
mantener un actuar transparente y responsable en todos los procesos
relacionados con el tratamiento de datos personales

ALCANCE. -

Esta Politica es aplicable a clientes, proveedores, candidatos, colaboradores,
accionistas, visitantes y personal de empresas contratistas.

ENERGYPLAM, en el marco de sus operaciones, puede procesar datos personales
provenientes de diversas fuentes, tales como: i) Clientes; ii) Clientes Potenciales;
iii) Participantes en procesos de seleccion de personal; iv) Empleados; v)
Proveedores; entre otros.

El propdsito de esta Politica es informar sobre el manejo y tratamiento de los
datos personales, y se dirige a cualquier tercero que sea titular de dichos datos
y que haya compartido o compartira su informacion con ENERGYPLAM.
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DEFINICIONES. —

Se adoptan las definiciones contenidas en la LOPDP y normativa aplicable. Sin
embargo, para una mejor comprension de la presente Politica, se establecen las
siguientes definiciones:

a) Datos personales: Toda informacion que identifica o hace identificable a
una persona natural, directa o indirectamente.

b) Encargado del tratamiento: Persona natural o juridica, publica o privada,
que realiza actividades de tratamiento de datos personales por cuenta y bajo las
instrucciones del responsable del tratamiento. En determinadas relaciones que
involucren datos personales, ENERGYPLAM podra actuar en calidad de encargado
del tratamiento.

c) Responsable del tratamiento: Persona natural o juridica, publica o privada
que decide sobre la finalidad y los medios del tratamiento de datos personales.
ENERGYPLAM, en la administracién de bases de datos o archivos que contienen
datos personales, actiia como responsable del tratamiento.

d) Titular: Persona natural a la que pertenecen los datos personales y que puede
ser identificada o identificable a partir de estos. Para efectos de esta politica,
pueden ser titulares de datos personales los visitantes del sitio web, usuarios,
clientes, proveedores, asi como representantes, puntos de contacto o personal
de personas juridicas.

e) Tratamiento: Cualquier operacion o conjunto de operaciones realizadas
sobre datos personales, ya sea por medios automatizados o no, tales como la
recopilacién,  registro, organizacion,  estructuracion, . almacenamiento,
conservacion, custodia, adaptacién, = modificacion, consulta, analisis,
perfilamiento, comunicacion, transferencia, acceso, supresidn o eliminacion,
entre otras.

RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES. -

El Responsable del Tratamiento de Datos y su informacion de contacto se detalla
a continuacion:

Razon Social: Energyplam Cia. Ltda.
Direccion: Av. Diego de Vasquez LT. 10
Correo electrénico: |opdp@energypower.ec

Teléfono de contacto: (593) 99 572 8105

ENTREGAMOS ENERGIA PARA QUE TU MUNDO

SE MANTENGA EN MOVIMIENTO



mailto:lopdp@energypower.ec

ENERGY

POWER

FINALIDADES Y BASES LEGALES DEL TRATAMIENTO DE DATOS
PERSONALES. —

Los datos personales recopilados por ENERGYPLAM, asi como a través de los
distintos canales de contacto habilitados por la compafiia, seran tratados para las
siguientes finalidades:

i) Atencion de consultas y solicitudes de informacion: Gestionar y
responder consultas, solicitudes de informacion, requerimientos técnicos o
solicitudes de contacto realizadas por los usuarios a través del sitio web,
formularios en linea, correo electronico u otros canales de comunicacion.

Base legal: consentimiento del titular y/o aplicacién de medidas precontractuales
solicitadas por el titular.

ii) Gestion de cotizaciones y propuestas comerciales: Gestionar solicitudes
de cotizacion, elaboracion de propuestas técnicas y econdmicas, visitas técnicas
y demas actividades necesarias para la oferta de los servicios prestados por la
compania.

Base legal: aplicacion de medidas precontractuales solicitadas por el titular y/o
ejecucidn de una relacion contractual.

iii) Gestion de relaciones contractuales con clientes, proveedores y
contratistas: Tratar los datos personales necesarios para la negociacion,
celebracién, ejecucion y seguimiento de contratos, incluyendo actividades de
facturacion, administracion de proyectos, coordinacion de servicios, pagos y
demas gestiones derivadas de la relacion comercial.

Base legal: ejecucion de un contrato y cumplimiento de obligaciones legales o
contractuales.

iv) Ejecucion de proyectos y prestacion de servicios técnicos: Gestionar
la planificacion, coordinacién, ejecucion y supervision de proyectos de ingenieria,
construccion, mantenimiento, consultoria y demas servicios prestados por la
compaiiia, incluyendo la coordinacidn con personal del cliente, contratistas y
proveedores cuando resulte necesario.

Base legal: ejecucion de una relacion contractual o aplicacion de medidas
precontractuales.

v) Gestion de seguridad industrial, salud ocupacional y control de
acceso a proyectos: Gestionar la informacion necesaria para el cumplimiento
de requisitos de seguridad y salud en el trabajo, control de ingreso a instalaciones

ENTREGAMOS ENERGIA PARA QUE TU MUNDO

SE MANTENGA EN MOVIMIENTO




ENERGY

POWER

propias o de clientes, acreditaciones, inducciones, gestion documental y demas
obligaciones relacionadas con la ejecucidn segura de los servicios.

Base legal: cumplimiento de obligaciones legales y ejecucién de una relacion
contractual.

vi) Procesos de seleccion y reclutamiento de personal: Gestionar los
procesos de seleccion de personal de la compaiiia, incluyendo la recepcion,
analisis y evaluacion de hojas de vida, verificacion de perfiles profesionales,
contacto con candidatos y gestion de procesos de reclutamiento presentes o
futuros.

Los datos personales podran conservarse durante el tiempo necesario para la
gestion del proceso de seleccion y para considerar al candidato en futuras
oportunidades laborales, salvo que el titular solicite su eliminacion.

Base legal: consentimiento del titular y/o aplicacion de medidas precontractuales
a solicitud del titular.

vii) Envio de comunicaciones informativas o comerciales: Enviar
informacion sobre los servicios, proyectos, soluciones, eventos, capacitaciones o
novedades de la compafiia que puedan resultar de interés para clientes,
proveedores 0 usuarios.

Base legal: consentimiento del titular.

viii) Mejora del sitio web y seguridad de la informacion: Analizar el uso
del sitio web con el fin de mejorar su funcionamiento, seguridad, contenidos y la
experiencia de navegacion de los usuarios.

Base legal: interés legitimo del responsable del tratamiento.

ix) Cumplimiento de obligaciones legales: Tratar datos personales cuando
sea necesario para cumplir obligaciones legales, regulatorias, tributarias,
laborales o requerimientos de autoridades competentes.

Base legal: cumplimiento de obligaciones legales aplicables.

X) Seguridad de las instalaciones y control de accesos: Captar y registrar
imagenes mediante sistemas de videovigilancia instalados en las instalaciones de
la empresa con el fin de proteger la seguridad de las personas, bienes e
instalaciones, asi como prevenir, detectar o investigar posibles incidentes de
seguridad.

Base legal: interés legitimo del responsable del tratamiento en garantizar la
seguridad de sus instalaciones y de las personas que acceden a ellas.
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y) Gestion de procesos de homologacion y calificacion de proveedores
y contratistas: Tratar los datos personales necesarios para participar en
procesos de homologacidon, precalificacion, auditorias, evaluacion de
proveedores, cumplimiento de requisitos de clientes y procesos de contratacion.

Base legal: aplicacion de medidas precontractuales, ejecucién de una relacién
contractual y cumplimiento de obligaciones legales.

Ademés, ENERGYPLAM CIA. LTDA. podra utilizar los datos personales recopilados
para mejorar sus servicios, optimizar sus procesos operativos y administrativos,
elaborar estadisticas e indicadores de gestion, y desarrollar nuevas soluciones
técnicas o comerciales, siempre que dichos tratamientos sean compatibles con
las finalidades para las cuales los datos fueron originalmente recopilados y se
realicen de conformidad con la normativa aplicable.

POLITICA A APLICAR. —

ACTIVIDADES DE TRATAMIENTO, ORIGEN Y TIPOS DE DATOS
TRATADOS

ENERGYPLAM realiza diversas actividades de tratamiento de datos personales en
el desarrollo de sus operaciones comerciales, administrativas, técnicas vy
operativas. Dichas actividades pueden incluir, entre otras, las siguientes:

e Recopilacidén y registro de datos personales a través del sitio web,
formularios de contacto, correos electrénicos, comunicaciones telefonicas,
visitas técnicas y comerciales, solicitudes de informacién, cotizaciones,
propuestas, procesos de contratacion de servicios, procesos de seleccion
de personal u otros canales de interaccion con la compafiia.

e Organizacién, almacenamiento y administracion de informacién en
sistemas informaticos, bases de datos y archivos fisicos o digitales
gestionados por la compafiia o por proveedores autorizados que actien
como encargados del tratamiento.

e Tratamiento de datos personales necesarios para la planificacion,
ejecucion y seguimiento de proyectos, incluyendo la coordinacion con
clientes, proveedores, contratistas, subcontratistas y personal técnico, asi
como el cumplimiento de requisitos de ingreso, acreditaciéon, seguridad
industrial y salud en el trabajo cuando resulte aplicable.

e Comunicacion o transferencia de datos personales a clientes, proveedores,
contratistas, aliados comerciales o terceros que participen en la prestacion
de los servicios o en la ejecucion de proyectos, cuando ello sea necesario
para el cumplimiento de las finalidades descritas en esta Politica y bajo las
garantias de confidencialidad y seguridad correspondientes. Asimismo,
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podran comunicarse datos a autoridades u organismos competentes
cuando exista una obligacion legal o un requerimiento debidamente
fundamentado.

e Gestidn de procesos de seleccidn y contratacion de personal, incluyendo
la recepcidn, analisis y evaluacion de hojas de vida, verificacion de perfiles
profesionales, contacto con candidatos y administracion de bases de datos
de potenciales colaboradores.

e Captacion y registro de imagenes mediante sistemas de videovigilancia
instalados en las instalaciones de la empresa con el fin de garantizar la
seguridad de las personas, bienes e instalaciones, asi como controlar el
acceso a las mismas.

o Captacion y tratamiento de datos personales relacionados con la imagen,
voz, declaraciones o testimonios de clientes, colaboradores, proveedores
o aliados comerciales mediante fotografias, grabaciones audiovisuales,
entrevistas o videos destinados a fines institucionales, comerciales,
promocionales o de comunicacion corporativa, en medios fisicos o
digitales, incluyendo el sitio web y redes sociales de la compafiia, previa
autorizacion del titular cuando esta sea requerida por la normativa
aplicable.

e Conservacion de los datos personales durante el tiempo necesario para
cumplir las finalidades del tratamiento, las obligaciones contractuales,
laborales, tributarias, regulatorias o cualquier otra obligaciéon legal
aplicable.

e Eliminacién, anonimizacion, blogueo o supresion de los datos personales
cuando estos ya no sean necesarios para las finalidades para las cuales
fueron recopilados o cuando corresponda de conformidad con la normativa
aplicable.

Estas actividades de tratamiento se realizan adoptando medidas técnicas,
organizativas y legales apropiadas para garantizar la confidencialidad, integridad,
disponibilidad y resiliencia de los datos personales tratados.

En determinados casos, ENERGYPLAM podra obtener datos personales de fuentes
distintas al titular, incluyendo referencias proporcionadas por clientes,
proveedores, contratistas, aliados comerciales o terceros que recomienden a
potenciales clientes o profesionales interesados en los servicios de la compafiia.
Asimismo, podra recibir datos personales de clientes cuando ello resulte
necesario para la ejecucion de proyectos o la prestacién de servicios. En estos
casos, los datos seran tratados conforme a las finalidades descritas en la presente
Politica y se adoptaran las medidas necesarias para informar al titular sobre el

ENTREGAMOS ENERGIA PARA QUE TU MUNDO

SE MANTENGA EN MOVIMIENTO




ENERGY

POWER

tratamiento de sus datos personales y el origen de estos, de conformidad con la
normativa vigente en materia de proteccidon de datos personales en Ecuador.

ENERGYPLAM no realiza tratamientos destinados a la adopcién de decisiones
basadas Unica o parcialmente en tratamientos automatizados, incluida la
elaboracion de perfiles, que produzcan efectos juridicos sobre los titulares o les
afecten significativamente de manera similar. En caso de que en el futuro se
implementen este tipo de tratamientos, se informara previamente a los titulares
sobre su existencia, la ldgica aplicada, la importancia y las consecuencias
previstas de dicho tratamiento, asi como sobre los derechos que les asisten
conforme a la normativa aplicable en materia de proteccidon de datos personales.

TIEMPO DE CONSERVACION DE LOS DATOS PERSONALES. —

Los datos personales seran conservados Unicamente durante el tiempo necesario
para cumplir con los fines especificos de cada tratamiento, asi como para atender
las obligaciones derivadas de relaciones comerciales, legales, laborales y/o
contractuales, segun corresponda. Asimismo, se mantendran para gestionar
posibles responsabilidades relacionadas con el cumplimiento de dichas
finalidades, respetando los plazos establecidos en la normativa aplicable y, en
todo caso, por un periodo no mayor al necesario para la prescripcion de acciones
administrativas, extrajudiciales y/o jurisdiccionales. Transcurrido este plazo o
cumplidas las mencionadas condiciones, el Tratamiento de los datos concluira.

ACCESO, COMUNICACION Y TRANSFERENCIA DE DATOS PERSONALES.

Con el fin de desarrollar sus actividades comerciales, administrativas, operativas
y técnicas, ENERGYPLAM podra comunicar o transferir ‘datos personales a
terceros, encargados del tratamiento, corresponsables y demas destinatarios
autorizados, tanto a nivel nacional como internacional, siempre que dichas
operaciones sean necesarias para el cumplimiento de las finalidades descritas en
la presente Politica y se realicen con las garantias de seguridad y confidencialidad
exigidas por la normativa aplicable.

En particular, los datos personales podran ser comunicados o transferidos a las
siguientes categorias de destinatarios:

e Proveedores y prestadores de servicios que actien como encargados del
tratamiento y que brinden servicios tecnoldgicos, de infraestructura,
alojamiento en la nube, soporte informatico, comunicaciones,
almacenamiento, gestién documental, administracion, auditoria, asesoria
profesional u otros servicios necesarios para el desarrollo de las
actividades de ENERGYPLAM.
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e Empresas vinculadas o pertenecientes al mismo grupo empresarial,
cuando dicha comunicacion sea necesaria para fines administrativos
internos, de gestion corporativa, cumplimiento normativo, gestion de
riesgos o prestacion de servicios.

o Entidades financieras, compaiiias aseguradoras y demas entidades cuya
participacion resulte necesaria para la ejecucion de relaciones comerciales,
contractuales o el cumplimiento de obligaciones legales.

¢ C(Clientes, contratistas, subcontratistas, proveedores, socios comerciales o
aliados estratégicos, cuando la comunicacion de los datos resulte
necesaria para la ejecucion de un contrato, la prestacion de los servicios
contratados o el desarrollo de proyectos en los que participe
ENERGYPLAM.

e Autoridades administrativas, judiciales, organismos de control y demas
entidades publicas competentes, cuando exista una obligacién legal, un
requerimiento debidamente fundamentado o sea necesario para el
ejercicio o la defensa de derechos.

Asimismo, cuando resulte necesario para el cumplimiento de las finalidades
descritas en esta Politica, ENERGYPLAM podra realizar transferencias
internacionales de datos personales. En estos casos, la Compania verificara que
el destinatario ofrezca un nivel adecuado de proteccion de los datos personales
0 que la transferencia se encuentre amparada en alguna de las bases juridicas o
mecanismos habilitantes previstos en la Ley Organica de Proteccion de Datos
Personales, su Reglamento y demas normativa aplicable.

Todas las comunicaciones y transferencias de datos personales se realizaran
observando los principios de licitud, lealtad, transparencia, finalidad, pertinencia,
minimizacion, confidencialidad, seguridad y responsabilidad proactiva, adoptando
las medidas técnicas y organizativas necesarias para proteger los datos
personales frente a accesos, usos, divulgaciones, alteraciones o destrucciones no
autorizadas

EJERCICIO DE LOS DERECHOS DE LOS TITULARES. —

En cumplimiento de los requisitos legales, ENERGYPLAM ha establecido
mecanismos que se encuentran siempre a disposicion del titular, con la finalidad
de que estos puedan acceder a sus Datos Personales y ejercer sus derechos sobre
los mismos. Los derechos que el Titular de los datos podra ejercer, son:
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Derecho Atencion

Derecho a la Informacion

Derecho de Acceso

Derecho de rectificacion |
actualizacion

Derecho de eliminacion

Derecho de oposicion Oficinas ENERGYPLAM, y/o
lopdp@energypower.ec

Derecho a la portabilidad

Derecho a la suspension del
tratamiento

Derecho a no ser objeto de
una decision basada Unica o
parcialmente en valoraciones
automatizadas

Para el ejercicio de los derechos que le facultan, el titular de los datos debera
contactar con el Responsable del Tratamiento de Datos al correo
lopdp@energypower.ec. Todas las solicitudes se manejaran de forma electronica
y mediante el correo electronico establecido anteriormente. Para comprobar la
identidad del solicitante junto al correo electronico se debera presentar la cédula
de ciudadania o documento de identidad o en su defecto pasaporte.

Igualmente, el Titular de los datos podra revocar su consentimiento para el
tratamiento de sus datos personales y, en general, realizar preguntas sobre este
documento u obtener mas informacion sobre:

e Cuestiones relacionadas con la tecnologia relacionada a datos
e Cuestiones de seguridad y acceso a datos personales
e Eliminacidn, rectificacion y/o actualizaciéon de datos personales

A través del correo lopdp@energypower.ec

En caso de solicitar la eliminacion de toda o parte de su informacion personal
debera tener en cuenta que ENERGYPLAM analizara el requerimiento realizado.
Sin embargo, no procedera la eliminacion de la informacidon en caso de que el
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titular tenga algun deber legal o contractual de permanecer en la base de datos
que administra ENERGYPLAM.

En caso de solicitar la revocatoria de la autorizacion y cese del tratamiento de
sus datos personales, ENERGYPLAM analizara el requerimiento realizado y lo
comunicara al titular si esta revocatoria procede. No obstante, no procedera la
revocatoria de la autorizacion en caso de que el titular tenga algin deber legal o
contractual de permanecer en la base de datos que administra ENERGYPLAM.
Las consultas y reclamaciones presentadas se tramitaran de acuerdo con los
procesos y procedimientos internos.

CONSECUENCIA DE ENTREGAR DATOS DE FORMA ERRONEA E
INEXACTA O DE NO ENTREGARLOS. -

La falta de suministro de sus datos impedira que establezca una relacién con
nosotros, por lo que no podra acceder al Sitio Web, ni a nuestros productos o
servicios, pudiendo Unicamente consultar la informacion general disponible
publicamente en nuestro sitio.

Es importante que considere que proporcionar informacion falsa o incorrecta
puede constituir un delito, y en tal caso, el Titular sera responsable por haber
facilitado datos bajo esas condiciones. Para ayudar a mantener sus datos
actualizados, exactos y veraces, podra solicitar la actualizacion de informacion.

Ademas, la entrega de datos personales erroneos o imprecisos puede afectar
directamente la prestacion de los productos o servicios ofrecidos, asi como las
decisiones y consecuencias legales derivadas de dicha informacion.

MENORES DE EDAD Y/O PERSONAS QUE LA LEGISLACION APLICABLE
RECONOZCA COMO INCAPACES. —

ENERGYPLAM no tiene la intencidn de recopilar Datos Personales de menores de
edad ni de personas que, segun la Legislacion Aplicable, sean consideradas
incapaces. En caso de que ENERGYPLAM tenga conocimiento de que la
informacion suministrada pertenece a una persona menor de edad o reconocida
legalmente como incapaz, se le indicara expresamente que no proporcione sus
Datos Personales en el sitio web o se tomaran medidas razonables para obtener
el consentimiento de los padres, tutores o representantes legales para la entrega
de dicha informacién. Solo se almacenaran Datos Personales de menores o
personas incapaces cuando cuenten con la autorizacién correspondiente de sus
padres o representantes legales. ENERGYPLAM no asume responsabilidad por la
obtencion de esta autorizacion.
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SEGURIDAD DE LOS DATOS PERSONALES. —

ENERGYPLAM custodia los datos con altos estandares de seguridad, alineado
siempre con las mejores practicas nacionales e internacionales, para lo cual
garantiza la integridad, confidencialidad y disponibilidad de sus procedimientos y
tecnologia e informacién. Adicionalmente utiliza medidas de seguridad destinadas
a custodiar los datos personales.

Ademas, exigimos que los empleados de ENERGYPLAM S.A. que tratan datos
personales lo hagan de manera confidencial e integra y con el mayor respeto a
la privacidad de las personas. Nos aseguramos de que solo procesamos los datos
personales que sean adecuados, pertinentes y limitados a lo necesario en relacién
con los fines especificos para los que se recogen. Nuestras normas internas
garantizan que los datos se procesaran con el nivel de seguridad adecuado,
incluida la proteccion contra actividades de tratamiento no autorizadas o ilicitas
y contra su pérdida, destruccién o dafios accidentales, mediante la aplicacion de
medidas técnicas u organizativas adecuadas. Aplicamos las medidas adecuadas
para garantizar la confidencialidad, la integridad, la disponibilidad.
Implementamos mecanismos de control que garantizan que los proveedores de
servicios y subcontratistas que acceden a datos personales en virtud de las
prestaciones de servicio cumplan con la normativa vigente en materia de
proteccion de datos.

COOKIES. —

Para ENERGYPLAM es importante adaptarse a los gustos y preferencias de sus
clientes, para ello utilizamos cookies propias y de terceros, en los sitios web,
canales electronicos, o en plataformas de redes sociales para diferenciar su
experiencia de las de otros usuarios, con fines analiticos y para mostrarle
publicidad personalizada en base a un perfil elaborado a partir de sus habitos de
navegacion en nuestras plataformas y/o aplicativos tecnoldgicos y/o digitales. El
cliente puede configurar las cookies o aceptarlas todas. La informacion que se
recopila mediante las cookies se encuentra cifrada y no sera utilizada para
identificar y/o revelar la informacion del usuario. De igual forma no se recopilan
datos de los usuarios, tales como: nimero de tarjetas débito o crédito, u otra
informacion de caracter financiero o crediticio. Para mas informacién sobre el uso
de las cookies en el sitio web y los aplicativos digitales, pueden consultar las
politicas que sobre cookies ha establecido o llegue a establecer ENERGYPLAM.,
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VIGENCIA Y MODIFICACIONES. —

La presente Politica de Tratamiento de Datos Personales empieza a regir a partir
de la fecha de su aprobacién. En virtud, de la presente politica, ENERGYPLAM
podra desarrollar politicas sobre aspectos especificos (por ejemplo, politica de
cookies, politica de conservacién de la informacidn, entre otras), asi como
lineamientos y directrices orientados a su implementacion, siempre que sean
consistentes con el marco normativo y esta politica.

Esta politica puede ser modificada en cualquier momento con el objeto de
adaptarla a nuevas practicas que se desarrollen o reglamentos que se
implementen en la materia. Cualquier actualizacion se pondra a disposicion de
los titulares de la informacion personal en la pagina web www.energypower.ec o
en cualquier otro medio que se considere pertinente, indicando la fecha de
entrada en vigor de la correspondiente modificacion o actualizacion, segun sea
el caso.
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